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De la inclusion financiera a la seguridad patrimonial

Nuestra responsabilidad con
la "Mayoria Global” en el
ecosistema digital

® Nuestra mision: Proteger el acceso de los usuarios a la
economia digital, garantizando que su informacion sea
su activo mds seguro y no su mayor vulnerabilidad.

@ El valor de la confianza: La proteccion de datos es el
pilar de nuestra relacién con el cliente; sin seguridad y
confianza, no hay lealtad a largo plazo.

® Evolucion del riesgo: El foco ya no es solo "dar crédito”,
sino entender los habitos de proteccion del usuario para
prevenir la ingenieria social y la suplantacién antes de k
que ocurran. VA

Confianza, Privacidad y
Empoderamiento.

® Estandar institucional: Alinear nuestras practicas de
recoleccion de datos con la vision educativa de
CONDUSEF para crear un entorno financiero libre de
miedos.




Deteccion:

Identificar la brecha
entre la percepcién de
control del usuario y su
comportamiento real.

Objetivos estratégicos

un
mo
mne

Medicion:

Cuantificar la
vulnerabilidad ante
técnicas de ingenieria
social (Phishing, Vishing,
Smishing).

Accion:

Generar insights para el
desarrollo de productos
financieros mds seguros
y campanas de
educacioén dirigidas.



Lo que esperadbamos
encontrar

A pesar de una mayor adopcion tecnolégica,
existe una falsa sensacién de seguridad que
deja al usuario vulnerable ante estafas
sofisticadas

® Los usuarios confian mads en redes sociales
(Facebook) de lo que deberian.

® La falta de denuncia oculta el tamano real del
problema (El silencio del fraude).




Alcance y rigor metodoldgico

Muestra:

3,028 encuestados
(Usuarios de Tala).

Cobertura:

32 entidades federativas
(Nacional).

Levantamiento:

29 de diciembre 2025 al
14 de enero 2026.

Rigor:

Datos analizados bajo el
marco de proteccion de
datos de Tala y
estdndares de
CONDUSEF.



Hallazgos de alto nivel

46.8% 63.5%  91%

Enfrenté emergencias Identifica los gastos De las victimas de
sin preparacion en 2025. : inesperados como el : fraude no denuncian
: mayor freno al ahorro. : ante autoridades.



Diagnodstico del manejo financiero 2025

Pe rce pcién fi nq ncierq Brecha critica entre la

percepcion de qqntrql ........
durante 2025 de los reai ante conngencios [NV
usuq rios econdémicas.

Pregunta 1. Si tuvieras que describir tu 2025, financieramente hablando, ¢cémo lo describirias?

30.7%

Manejo positivo

28.2%

Mejor de lo esperado

25.4%

Situacién neutral

7.8%

Llegada al limite

7.8%

Situacion de
estancamiento



Obstaculos para la estabilidad economica

Desafios financieros por usuario

Emergencias
imprevistas: 46.8%

Falta de ahorro: 14.1% Sin desafios: 21.5%

Sobregiro de tarjeta:
6.2%

Las emergencias no
planificadas son el principal
factor de desestabilizacion del

presupuesto familiar mexicano.

Pregunta 2. Y ahora, siendo honestos, ¢cudl fue tu principal desafio financiero?

Gastos impulsivos: 7.7%

Desconocimiento del
gasto: 3.7%




Fugas de capital no planificadas

Gastos hormiga por usuario

La digitalizacién del consumo ha
normalizado fugas constantes en

categorias de servicios de
conveniencia y entretenimiento.

39.7% 23.9% 19.7% 16.7%

Comida y antojos Intereses y deudas Café y refrescos Suscripciones digitales

Pregunta 3. Hablemos de esos pequenos gastos que suman mucho. ¢En qué se te fue el dinero sin que te dieras cuenta?



Causas de la falta de prevision

Limitantes del ahorro

El ahorro es reactivo. La
falta de instrumentos de
ahorro preventivo obliga al

Falta de sistema 19,3%

usuario a depender de la
liquidez inmediata.

63,5 % Gastos inesperados

Deudas acumuladas 3% 7.1% 1ngresos insuficientes

Pregunta: 4. Independientemente de si lo lograste o no, ¢cudl fue tu mayor obstaculo para ahorrar este afio?



Métodos para afrontar el fin de mes

Estrategias ante falta de liquidez

co: 30.4%

familiar: 14.2%

rjeta de crédito: 9.2%

Pregunta: 5. Las veces que notaste que no llegabas a fin de mes, ¢qué hacias?

Consolidacion de las Fintech como
soporte de liquidez profesional,

desplazando parcialmente al
financiamiento informal.




Reaccion ante ofertas de crédito en apps de
mensajeria
Respuesta ante Phishing (WhatsApp)

Alta reactividad defensiva; sin
embargo, existe un 14% de

exposicion critica ante ingenieria
social en canales directos.

Solicita inforchién:- l Entrega datos: 1.7%

Pregunta 6. De la nada, te llega un mensaje a tu WhatsApp de un nUmero que no conoces. Te dicen que tienes un préstamo
aprobado y que para que te depositen, solo tienes que mandarles ahi mismo tfu nombre y tu cuenta CLABE. ¢ Tu qué harias?



Verificacion ante alertas bancarias telefonicas

Protocolo ante Vishing (Llamadas)

El usuario prioriza la validaciéon por
canales oficiales como defensa

primaria contra la suplantaciéon
bancaria.

Yy pregunta: 9.4%

Entrega datos: 4.0%

Pregunta 7: Imagina que te entra una llamada y ves que dice el nombre de tu banco en la pantalla. Contestas, y una persona te
dice que hay un "cargo sospechoso” en tu tarjeta y que, para cancelarlo, necesita que le confirmes el cédigo de seguridad de 3
nameros que viene atrds de tu tarjeta (el CVV). ¢Ta qué harias?



Validacion de enlaces de paqueteria falsa
Prevencion de Smishing (SMS)

Creciente madurez digital en la
identificacion de enlaces sospechosos
y preferencia por la navegacion
segura.

62.6% 25.0% 74% = 4.9%

Consulta portal oficial Elimina mensaje Pregunta detalles Accede al enlace

Pregunta 8. Estds esperando un paquete. Te llega un mensaje de texto (SMS) que dice: "Tu paquete no se pudo entregar por un
error en la direccion. Actualiza tus datos aqui”. ¢ TU qué haces?



Manejo de datos en empaques de mensajeria

Proteccion de informacion fisica

El rastro fisico de datos sigue
siendo un vector de vulnerabilidad;

el 45% de los usuarios deja
expuesta informacion sensible.

54.9% 34.7% 10.4%

Elimina etiquetas Recicla empaque Desecho directo

Pregunta 9. Hablando de paqueteria ¢Qué haces con las cajas que recibes de mensajeria?



Verificacion de identidad entre conocidos.

ingenieria social por suplantacién

La confianza interpersonal es la mayor
brecha de seguridad. Solo la mitad de

los usuarios aplica un protocolo de
verificacion directo.

50.4% 222% 21.9%  5.6%

Entrega codigo

Verifica por llamada Pregunta motivo No responde

Pregunta 10. Un conocido te escribe por WhatsApp: "Oye, ¢me ayudas? Te mandé un codigo de 6 nUmeros a tu celular por error,
¢me lo puedes pasar en cuanto te llegue?”. ¢ Ta qué haces?



Percepcion de los métodos de validacion digital

Aceptacion de biometria

La biometria es aceptada como
estandar de seguridad. El usuario

asocia la tecnologia avanzada con
proteccion patrimonial.

fia y abandona: 26.2%

ere asesoria: 17.9%

sca denunciar: 10.2%

Pregunta 11. Descargas una app financiera para abrir una cuenta de ahorro. Al crear tu perfil, la app te pide permiso para usar
tu cdmara, escanear tu INE por ambos lados y que te grabes una "video-selfie” moviendo la cabeza. ¢ Tu qué haces?



Interaccion con anuncios informales en redes.
Ofertas de crédito en Facebook

Facebook es un ecosistema
critico de fraude. La urgencia
econdémica sigue impulsando a
un segmento hacia la
informalidad riesgosa.

Lo ignora

19.4% 18.2%

Lo reporta en Solicita
Facebook informacion

2.2%

Solicita el
crédito

Pregunta 12. Ves en un grupo de Facebook que alguien te ofrece tramitarte una tarjeta de crédito o un préstamo rapido y sin
revisar Buré. Para iniciar el framite, te pide que le mandes por WhatsApp foto de tu INE y dos referencias. ¢ Tu qué haces?



Filtros de seguridad del usuario en redes sociales.

Comportamiento de usuarios ante anuncios de apps de préstamos en Facebook

Surgimiento del "Investigador
Digital”. El usuario utiliza la validacion

social y motores de busqueda como
filtros de seguridad proactiva.

le: 35.1%

entarios: 24.1%

licita informacioén: 5.3%

Lo reporta en Facebook: 1.8%

Pregunta 13. Sobre aplicaciones de préstamos, imagina que en Facebook ves que una persona publica sobre una app que da
préstamos rapidos y sin muchos requisitos. ¢ Tu qué haces?



Prevencion ante esquemas de cobranza agresiva.

Reaccidén de los usuarios ante la percepcion de una aplicaciéon “montadeudas”

ercano: 32.3% Efecto de "inmunidad colectiva” ante
la informalidad. La advertencia social

es el mecanismo de defensa mas
enunciar: 11.1% efectivo después de la evitacion.

olicita el préstamo: 4.2%

Solicita el préstamo sin pagar (como forma de venganza): 0.6%

Pregunta 14. Te enteras de que una app de préstamos es de las llamadas "montadeudas” (intereses altos, cobranza agresiva,
amenazas). Sabiendo esto, ¢t qué harias o has hecho?



Balance de salud y seguridad financiera 2026

-

Persiste una brecha entre la
percepcion de control y la
capacidad real de ahorro
preventivo. El ecosistema
financiero mexicano sigue
siendo reactivo: las
emergencias son el principal
desestabilizador del
patrimonio, consolidando a las
Fintech como el soporte de
liquidez prioritario frente a los
mecanismos de financiamiento
\'rrcldicionqles.

J

El usuario muestra una
madurez defensiva creciente
contra el fraude directo
(Phishing/Vishing). Sin
embargo, la ingenieria social
basada en la suplantaciéon de
identidad y el rastro de datos
fisicos (logistica) permanecen
como los vectores de riesgo
criticos que requieren
intervencion educativa
inmediata.

Consolidacién del
"Investigador Digital”. El
usuario ha dejado de ser un
receptor pasivo para
convertirse en un verificador
proactivo que utiliza el motor
de busqueda y la validacion
social como filtros de
confianza. La transparencia
institucional y la biometria son
ahora estandares de seguridad
esperados por el mercado.

J

Fuente: Brajula 2026: Estudio de comportamiento y proteccion de datos (Alianza Tala-CONDUSEF).



Tu Aliado en cada paso



